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信息安全管理政策

1. 總則

碧桂園服務控股有限公司（簡稱「碧桂園服務」或「集團」）為全面規範集團信息安全管理工
作，健全統一、動態迭代的信息安全防護體系，保障集團網絡、軟硬件系統、業務數據、客戶
信息、辦公資產全維度安全，前置防範各類網絡攻擊、數據洩露、系統故障等安全風險；同時
清晰界定內部員工、第三方合作方的信息安全權責，建立長效、閉環的安全管控機制，穩定支
撐集團經營，依據國家網絡安全、個人信息保護相關法律法規，結合集團業務實際，特制定本
政策。

2. 適用範圍

集團及其子集團和分支機構的全部運營活動下的所有用工應遵循本政策。

3. 管理原則

集團信息安全管理遵循「安全第一、預防為主、動態完善、全程管控、權責明確、全員負責」
的原則，堅持系統建設與日常運維相結合、風險監控與應急處置相結合、內部管控與第三方約
束相結合，全方位保障集團信息安全。

4. 管理組織架構與崗位職責

本集團構建信息安全組織架構。由集團首席技術官（CTO）及各部門總經理組成信息安全領導
小組，統籌信息安全、個人信息保護管理事項，審批相關戰略、年度計劃與重大投入，開展工
作監督；信息安全團隊負責落實各項管控策略及日常運營。

5. 信息安全系統建設與動態完善

5.1 安全系統迭代完善機制：集團建立信息安全系統常態化完善機制，結合業務迭代、
新型網絡風險及合規要求，持續優化網絡、安全、權限、審計、備份等安全系統能力，杜
絕安全體系滯後於業務發展。

5.2 常態化整改優化：定期開展安全自查、漏洞掃描、配置核查，及時完成系統升級、
補丁更新、策略優化、隱患整改。針對新場景、新設備、新系統上線，同步配套安全防護
策略，持續補齊安全短板，保障安全體系持續有效、適配業務發展。

6. 數據安全與完整性保護

6.1 數據分級分類管理：集團數據分為公開數據、內部數據、普通商業機密、核心商
業機密四級，實行分級授權、分級防護、分級留存管理。嚴格執行最小權限原則，按需分
配數據訪問、操作、導出權限，杜絕超權限使用數據。



6.2 數據完整性保護要求：所有業務數據、檔案資料必須真實、準確、完整，嚴禁私
自篡改、偽造、刪除、覆蓋有效數據。系統開啟操作日誌、數據校驗、防篡改機制，確保
數據變動全程留痕、可追溯。

6.3 數據保密要求：嚴禁私自導出、外傳、截圖、拷貝敏感及核心數據，禁止將集團
涉密數據留存至個人終端、網盤、手機等私人設備。人員調崗、離職必須全數回收權限、
清理個人留存數據。

7. 信息安全威脅監控與應急處置

7.1 安全威脅監控：技術團隊對集團網絡、系統登錄、終端行為、數據操作、異常訪
問實行常態化監控，實時識別病毒木馬、網絡攻擊、異常批量導出、異地異常登錄、違規
接入等安全威脅，做到早發現、早預警、早處置。

7.2 安全事件應急處置流程：發生信息洩露、系統異常、網絡攻擊、病毒入侵、數據
丟失等安全事件時，相關人員須第一時間上報。技術部門立即啟動應急處置，採取隔離風
險、封堵漏洞、凍結權限、溯源核查等措施，控制風險擴散，事後完成覆盤整改，優化防
護策略。

7.3 風險排查與隱患整改：定期開展安全隱患排查，重點核查賬號安全、終端安全、
網絡邊界、系統漏洞、數據傳輸等關鍵環節，建立隱患台賬，實行閉環整改，降低常態化
安全風險。

8. 員工信息安全個人責任

8.1 全員安全責任要求：所有員工為本崗位信息安全第一責任人，對本人操作行為、
賬號安全、經手數據安全承擔直接責任，嚴格遵守集團信息安全管理制度，主動防範崗位
安全風險。

8.2 責任追究機制：因個人違規操作、疏忽履職、故意洩密等行為造成系統故障、數
據洩露、財產及聲譽損失的，集團將視情節給予通報、績效處罰、崗位調整，情節嚴重的
依法追究法律責任。

9. 第三方合作單位信息安全管理要求

9.1 第三方準入安全要求：本條款適用所有為集團提供技術開發、運維服務、設備供
應、諮詢服務、外包服務等各類第三方供應商、合作單位。所有第三方合作主體在合作準
入前，必須接受集團信息安全資質審核，提交安全承諾書，明確合作期間信息安全責任，
未通過安全審核的，不得開展合作。

9.2 第三方合作安全約束

a. 第三方接入集團網絡、系統及接觸數據，僅限業務必要場景，最小權限使用，嚴禁超範圍
操作、留存、拷貝集團數據；
b. 第三方人員操作全程登記、行為留痕，接受集團安全監督檢查；
c. 嚴禁第三方篡改、洩露、倒賣、外傳集團業務及客戶數據；
d. 第三方須自行做好自身設備與人員安全防護，因第三方原因造成的安全事故，由第三方承
擔全部責任。

10. 個人信息合規審計管理

10.1 個人信息審計是指對集團各實體個人信息安全合規性、有效性進行定期分析。

10.2 為持續保障集團業主個人信息全流程合規，集團建立常態化合規審計機制，開展
內部合 規審計工作。相關工作包括開展風險評估，核查是否存在個人信息安全漏洞、個
人信息保護與隱私管理制度合規性，以及集團下屬各單位個人信息安全管控措施落實成效。



10.3 企業在一定情形下應委託專業機構，每兩年至少開展一次個人信息保護合規審計，
以評估集團各實體的合規有效性並提供證據證明集團各實體的個人信息安全合規性。

11. 培訓、監督與考核

11.1 安全培訓教育：常態化開展信息安全培訓、警示教育及應急演練，強化全員安全
意識，提升風險識別與處置能力。新員工必須完成入職信息安全培訓後方可上崗。

11.2 考核獎懲機制：信息安全工作納入個人考核。對有效規避重大風險、排查重大隱
患的予以表彰；對履職不到位、違規操作造成安全問題的嚴肅追責。

12. 政策審視與修訂

本政策經公司董事會審議批准，並由集團信息安全領導小組監督其有效實施。爲確保本政
策持續適應外部監管環境變化及公司内部管理需要，集團信息安全領導小組將適時對本政
策的適用性及有效性進行審視及檢討，並結合檢討結果、法律法規更新評估考量是否修訂
本政策，報董事會最終審批。


