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人工智能與自動化決策管理政策

1. 總則

1.1 碧桂園服務控股有限公司（簡稱「碧桂園服務」或「集團」）為規範集團人工智能、自動
化決策工具全生命週期管理，落實數據隱私保護、網絡安全防護、算法公平、人工複核、
可解釋性、權責劃分、能力邊界管控、降低生態足跡、禁用違規人工智能系統九大核心要
求，防範算法偏見、隱私洩露、網絡入侵、決策失控、違規監控、操縱行為、算力資源過
度消耗等風險，依據《網絡安全法》《數據安全法》《個人信息保護法》《生成式人工智
能服務管理暫行辦法》《人臉識別技術應用安全管理規定》、網絡安全等級保護標準、上
市公司內控及《歐盟人工智能法案》合規原則制定本辦法，保障業主、員工合法權益及集
團運營安全。

1.2 集團最高人工智能審批決策機構為集團執行管理層，涉及高風險、重大新型人工智能系統
上線須經執行管理層審議批准。

2. 適用範圍

集團及所有下屬子公司、各地項目分支機構的全部運營活動下的所有用工均須遵從本辦法；
覆蓋自研、外購全部人工智能模型與自動化決策系統，涵蓋需求設計、開發訓練、上線運
行、迭代更新、下線銷燬全流程。嚴禁部署、接入、使用符合《歐盟人工智能法案》禁止
類型的人工智能系統。

3. 術語和定義

3.1 人工智能系統：依託機器學習、計算機視覺、大模型等技術自動完成數據識別、分析、判
定的軟硬件，包含自研人工智能、第三方人工智能。

3.2 自動化決策：人工智能自主輸出業務結論並自動執行操作，如業主準入、費用催收、人臉
通行、設備派單等。

3.3 人在迴路（human-in-the-loop）：高風險人工智能流程設置人工複核節點，人工智能僅提
供參考結論，關鍵操作須經人工確認執行。

3.4 算法偏見：模型因訓練數據、設計缺陷，對不同業主、群體產生差異化、不公平判定結果。

3.5 人工智能可解釋性：人工智能決策具備完整溯源依據，可清晰說明判定邏輯。

3.6 人工智能能力邊界：明確人工智能允許處理的業務與數據範圍，劃定禁止操作事項。

3.7 生態足跡：人工智能模型及配套算力數據中心全生命週期綜合環境佔用，涵蓋耗電、耗水、
硬件資源、碳排放、電子廢棄物等環境影響，應儘量降低整體環境負荷。

3.8 違規人工智能系統：指從事操縱行為、利用系統漏洞、實施社會評分、開展未經授權生物
識別監控，以及《歐盟人工智能法案》明令禁止的人工智能系統。

3.9 人工智能安全事件：包含隱私洩露、網絡入侵、算法歧視、決策失控、超範圍使用人工智
能模型、高生態足跡運行等情形。



4. 核心管理原則

4.1 隱私優先準則：遵循最小必要原則採集數據，嚴格保護個人及生物敏感信息，杜絕無授權、
超範圍使用數據。

4.2 網絡安全準則：人工智能模型、數據存儲、調用鏈路全程做網絡防護，封堵入侵、數據竊
取通道，嚴控內外網數據交互風險。

4.3 公平無偏見準則：校驗訓練數據與算法，消除歧視性偏差，保障算法判定公平公正。

4.4 人在迴路準則：高風險業務保留完整人工干預權限，杜絕人工智能全權自主執行關鍵業務。

4.5 透明可解釋準則：留存人工智能決策推理鏈路，保證判定可追溯、可解釋，禁止黑盒判定。

4.6 透明可識別準則：人工智能生成內容及決策結論須顯式與隱式標識，確保用戶識別人工智
能屬性，交互服務首次互動須告知。

4.7 權責清晰準則：遵循誰使用、誰負責，誰開發、誰擔責，明確人工智能產出結果責任主體。

4.8 邊界管控準則：上線前明確人工智能能力邊界，嚴禁超出既定業務範圍運行模型。

4.9 綠色低碳準則：選用輕量化模型、綠色算力架構，優化算力調度，降低人工智能整體生態
足跡，減少環境負擔。

4.10 合規禁限準則：嚴禁部署、啟用操縱行為、漏洞利用、社會評分、非授權生物識別監控
及其他受法律禁止的人工智能系統。

5. 職責與分工

5.1 業務使用部門：統籌人工智能業務需求，明確人工智能能力邊界，開展合規培訓與人工智
能結果複核，受理業主異議並完成人工重審，及時上報安全隱患、異常高能耗運行問題，
承擔本場景人工智能決策的主要業務責任。

5.2 數字化能力中心（人工智能開發實施團隊）：負責自研人工智能技術管控，落實數據脫敏
與隱私保護、網絡防護、算法糾偏、決策溯源，選用輕量化模型降低生態足跡，開展合規
核查，杜絕違規人工智能模型，完成上線及迭代風險評估、全流程審計日誌留存、下線數
據銷燬，承擔模型技術相關責任。重大高風險人工智能上線方案須報送集團執行管理層審
批。

5.3 信息安全團隊：統籌人工智能合規管控與外網模型訪問管控，定期開展安全、算法及算力
能耗審計，核查生態足跡管控情況，處置人工智能安全事件，配合等保及第三方審計工作。

6. 人工智能全流程管控要求

6.1 上線準入與邊界管控：人工智能上線前完成整體合規風險評估並留存記錄，明確能力邊界
及算力能耗管控方案，核查是否屬於違規人工智能系統；人臉、財務等高敏感場景及重大
新型人工智能系統須經集團執行管理層審議批准，不得越界執行審批、扣款、權限開通等
高風險操作，嚴控整體生態足跡。嚴禁部署操縱行為、漏洞利用、社會評分、未經授權生
物識別監控及合規禁限類人工智能系統。

6.2 數據隱私保護：人臉等敏感信息須取得單獨書面授權、本地內網隔離存儲、最短週期留存；
人工智能訓練數據必須脫敏；嚴禁將敏感數據傳入外部人工智能，內部數據導出執行審批，
高敏感數據原則禁止落地導出。

6.3 網絡安全防護：人工智能數據庫及模型部署隔離安全區域，配置防火牆、訪問管控、接口
鑑權，定期漏洞巡檢修復；僅允許通過內網合規渠道使用人工智能，禁止私傳敏感數據至
外部模型。

6.4 算法偏見防控：均衡訓練樣本、剔除歧視特徵，定期開展算法公平性檢測，及時修正存在
偏見的模型，杜絕差異化不公判定。



6.5 人在迴路管控：租戶準入、大額費用調整、批量催收、人臉權限開通等高風險場景，人工
智能僅提供參考意見，強制人工複核確認後執行；系統支持隨時人工駁回、終止人工智能
自動流程；低風險場景定期抽樣覆盤。

6.6 可解釋性管理：人工智能決策留存完整溯源日誌，可向業主、審計說明判定依據；對外服
務採用易懂話術做好解釋。

6.7 運維與下線管理：定期開展漏洞、算法偏差及算力能耗巡檢；重大版本迭代重新完成合規
風險評估；持續優化模型架構以降低生態足跡；下線時徹底銷燬訓練數據與模型；第三方
模型到期完成數據刪除確認；敏感人工智能輸出文件添加水印，嚴控傳輸渠道。

7. 人工智能安全事件處置與審計

7.1 人工智能安全事件分級處置

事件等級 典型情形 處置時限 處置要求

一級重大事
件

人臉批量洩露、大額損失、模型被
盜、大規模算法歧視、長期超高生
態足跡運行

1小時內
關停涉事人工智能、上報管理層、溯源
排查、告知受影響業主、留存審計日誌
並依規報備

二級一般事
件

局部算法偏見、不合規外部人工智
能接入、第三方模型生態足跡超標 24小時內 全面整改、限制相關人員權限、開展合

規培訓、優化算力調度

三級輕微事
件

輕微越界使用、無敏感信息違規調
用外部人工智能、短期能耗異常 當天 完成整改、內部通報、完善邊界管控及

輕量化優化方案

7.2 常態化審計：信息安全團隊定期開展人工智能專項審計，核查隱私保護、網絡安全、算法
公平、人在迴路落地、可解釋性、能力邊界、生態足跡管控執行情況，形成整改閉環；年
度等保及第三方審計留存全套評估、日誌及整改資料。

7.3 人工智能全流程審計日誌留存不少於 3年，滿足合規及追溯要求。

8. 政策審視與修訂

本政策由集團董事會審議批准，並由集團執行管理層及信息安全團隊監督其有效實施，適時
對本政策的適用性及有效性進行審視及檢討，並結合檢討結果、法律法規更新、行業事件發
展及公司實際運營情況評估考量修訂本政策，以促進公司持续提升可持续發展水平。


